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Pojem

Pod pojmem se rozumi soubor vednich
poznatku zaloZzenych pfedevSim na statistickém a
analytickem pristupu, jejichz predmetem je zkoumani a
nasledne prakticke vyuziti meritelnych charakteristik
zivych organizmu s cilem jejich nasledné jednoznacné
identifikace Ci verifikace. NejCastéjsim objektem tohoto
zkoumani je Clovek.

je metoda vyuzivajici jedinecnych,
méfitelnych, fyzikalnich nebo fyziologickych znaku (tzv.
markantu) nebo projevu (napf. chovani) Clovéka
k jednoznacnemu zjisteni (identifikaci) nebo overeni
(verifikaci) jeho identity.
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Zakladni pojmy —

Pojem identita (lat. identitas, odvozené od slova idem —
stejny) neboli totoznost se pouziva tehdy, kdyz
porovnavane pojmy, objekty apod. jsou zamenne
takovym zpusobem, ze mezi né muzeme klast znameénko
rovnosti. ldentitu chapeme tedy jako totoznost neceho

S necim anebo se sebou samym.

Priklad: trojuhelnik rovnostranny = trojuhelnik rovnouhly

ldentita je tedy logicky vztah mezi objekty, jez se shoduji
ve vSech svych vlastnostech.

Biometrické a bezpe&nostni systémy. Vlasta Radova, ZCU, katedra kybernetiky



Zakladni pojmy —

ldentita osoby je kombinace biologickych |
psychickych, vrozenych i ziskanych individualnich a
specifickych vlastnosti a schopnosti vnimat sam
sebe. ldentita je ztelesnenim naseho vilastniho ja.

Z toho logicky vyplyva, ze kazdy z nas je totozny
(identicky) prave a jen sam se sebou. Na identitu
osoby Ize pohlizet z ruznych hledisek.
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Identita osoby z ruznych hledisek

Biologicka identita osoby je kombinace dédi¢nych a ziskanych
biologickych charakteristik Clovéka nezavislych na vedomi Cloveka.
Podle poslednich védeckych poznatku je biologicka identita Clovéka
dana lidskym genomem, tj. strukturou DNA kazdého lidského jedince.

Identita osoby z hlediska psychologie znamena totoznost vedomi.
Dusevne zdravy Clovek si pri vSech zménach, které se s nim odehravaji
v Case a prostoru uvédomuje totoznost (identitu) své osoby, svého ja.
(Clovék obcCas trpi i doCasnou ztratou nebo zmeénou vlastni identity,
napr. v puberté)

ldentita osoby z hlediska filozofie znamena ztotoznéni byti a mysleni.

Identita socialni — osoba podle svych charakteristik, projevu a zvyku
patri k socialni skupine osob, jejiz Clenove maji stejne vlastnosti
spoleCenské geograficke, Jazykove kulturni i specifické. V této
souvislosti se Casto take hovori o identité jazykové, kulturni, etnicke,
moralni apod.

Biometrické a bezpe&nostni systémy. Vlasta Radova, ZCU, katedra kybernetiky



Zakladni pojmy —

ldentifikace je proces porovnavani rozmanitych objektl na
zakladé jejich shody nebo rozdilu ve vlastnostech, formach,
umisténi, slozeni (strukture), funkcich, projevech, vyznamu nebo
v Case s cilem zjistit, zda se jedna o shodné (identické) objekty.

Podstatny rys identifikace je tedy rozhodovani o shodé ve vSech
vlastnostech, funkcich, vztazich apod. Takové kritérium je velmi
pfisné, a to zejména z téchto duvodu:

Rozhodovaci proces by mél byt realizovan v konec¢ném Case,
s koneCnymi kapacitami, rozliSovaci presnosti apod. Jde tedy o)
praktickou potrebu omezenosti rozhodovaciho procesu.

Rozhodovaci proces je obvykle motivovan nékterymi praktickymi
potrebami. Nalezne-li vysetrovatel po delsi dobe Cloveka, o nemz
vSechny zjisténé dukazy potvrzuji, ze je pachatelem trestného Cinu,
nebude se pozastavovat napriklad nad tim, ze pachatel je o danou
dobu starsi, narostl mu plnovous apod.
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Zakladni pojmy — identita vs. shodnost

V kriminalistice dusledné se rozliSuji pojmy identita a
shodnost.
Identita osoby se v Case nemeni, t]. jeji identifikacni
charakteristiky jsou jednoznacCneé a Casove nemenne.
Naproti tomu osoba je shodna sama se sebou pouze
v jediném Casovém okamziku. S narustajicim ¢asem je
osoba nestale pozmeénovana vlastnimi fyziologickymi

procesy — metabolismem, starnutim, nemocemi, apod.
Presto se jedna o jednu a tutéz (|dentlckou) osobu.

Z tohoto pohledu je identita Cloveka urCena jen
omezenym, ale plne dostacCujicim mnozstvim
identifikaCnich charakteristik (otisky prstu, struktury DNA
apod.). Pojem shodnost pak odpovida situaci, kdy je
Clovek ztotoznen na zaklade vsech svych vilastnosti (tzn.
| ,méne” vyznamnych vlastnosti).
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Zakladni pojmy —

Identifikace osoby je specifickym pripadem
identifikace, kdy na zakladé prislusnych vlastnosti,
vztahu apod. identifikujeme lidské bytosti.
|dentifikaci osoby Ize chapat dvojim zpusobem:

LI 4V 4

vneéjsi identifikace osoby znamena stanoveni
fyzicke (biologické) identity Cloveka.

vnitrni identifikace osoby (sebeidentifikace)
znamena nalezeni a vnimani vlastni identity, tj. jak
vhimame sebe sama a s Cim se vnitrne
ztotoznujeme.
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Zakladni pohled na identifikaci

0oSsoby

Osoby rozlisujeme podle toho, jak fyzicky vypadaji, jak
se chovaji, v jake interakce VStUpUjI se svym okolim,
jake maji jmeno, jak je nazyvaji ostatni (jmenem,
prijmenim, prezdivkou) v rodinnem, pratelskem Ci
pracovnim prostredi, apod.

Osoby tedy muzeme identifikovat podle toho, co maji,
Znaji nebo delaji.
Zakladni identifikaci osoby tedy muzeme rozliSovat
pomoci 3 pfistupu:
vlastnictvi urcCitych vnéjsich, pridelenych charakteristik a
veci dané osobe;
znalosti, které osoba ma;

biometrickych charakteristik lidskeho téla a jeho
projevu.
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Identifikace osoby pomoci
viastnictvi

Mezi identifikacni charakteristiky typu vlastnictvi
zarazujeme:

jmeéna a prijmeni
osobni doklady
identifikaCni Cisla a kody
identifikacni karty a Cipy
bioCipy

Nevyhody: jména nejsou jednoznacna, osobni doklady
jsou odvozene od rodného listu (neni dokladem identity
osoby!), podobne identifikacni Cisla, kody, karty a Cipy.

U bioCipu nejsou vyreSeny etické otazky. Jakekoli
vlastnictvi lze ukrast.
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Identifikace osoby pomoci znalosti
(hesel)

Hesla mohou byt
staticka
dynamicka

Nevyhody: |ze je ukrast, odhadnout, odpozorovat.
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Pravidla pro vytvareni bezpecnych

hesel

heslo nesmi obsahovat zadny udaj z naseho zivota
(jméno, prijmeni, prezdivku, datum narozeni, promoce,
svatby, pocCet deti apod.) nebo jinak bezné slovo

doporuduje se, aby heslo mélo alespon 8 znaku, pro

v v

heslo by melo obsahovat znaky alespon ze 2 skupin
(mala pismena, velka pismena, Cislice, apod.)

heslo by melo obsahovat specialni znaky (%, @, &, *,
mezera, apod.) — nektere crakovaci programy tyto
znaky nezkouseji (pouzivaji klasickeé jazykove nebo
encyklopedické slovniky), takze takové heslo nedokazi
prolomit.
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Identifikace osoby pomoci

biometrickych charakteristik

Zakladni myslenka biometricke identifikace: kazda
osoba identicka jen a pouze sama se sebou.

Jestlize vedecky prokazeme, ze i nase fyzicke a
psychické charakteristiky jsou jedinecne, pak je lze
uspesné pouzit pro efektivni identifikaci osoby s velmi
vysokym stupnem jedinecnosti a tedy nasledneé |
bezpecnosti a prokazatelnosti.

ldentitu osoby je pak témer nemozné absolutné
napodobit nebo pozmenit.

Nelze ji ani odcizit, protoze identifikacni charakteristiky
jsou bezprostredne spojené s identifikovanou osobou.

Biometricka identita je pro kazdeho Cloveka navic
pfirozena — je s nim spojena jiz od narozeni.
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Identifikace osoby pomoci
biometrickych charakteristik

Vyhody: Biometrické charakteristiky nelze
zapomenout nebo ztratit, je tezke je napodobit
nebo odcizit, jsou neprenositelné, jsou lidsky
prirozene. Identifikace s biometrickymi
charakteristikami je presna, snadno a rychle
pouzitelna, Ize ji plne Ci Castecnhe automatizovat.
Nevyhody: Eticke problémy
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Clenéni biometrickych charakteristik

anatomicko-fyziologické — ocni duhovka, oCni
sitnice, tvar, tvar vnejsiho ucha, daktyloskopicke
otisky prstu, dlani a chodidel, geometrie prstu a
ruky, topografie zil zapesti, pach lidskeho téela,
obsah soli v lidskem tele, rozmery a vahy lidskeho
téla, DNA

behavioralni (angl. to behave = chovat se) — hlas,
lokomoce (pohyb v prostoru pomoci svalove
cinnosti), pismo, podpis, dynamika psani na
klavesnici
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Aplikace biometrik

ve forenznich vedach, tj. vyuziti biometrickych
principu a aplikaci pro potfeby organu Cinnych
v trestnim fizeni (policiste, kriminaliste,
vysSetrovatelé, soudni znalci, obhajci a soudci)

Velky duraz je kladen na vylouc€eni jakékoli chyby,
protoze chyba muze negativné ovlivnit lidsky osud.

Zpracovani je podporovano laboratornimi a
pocCitacovymi technologiemi, vysledek vsak vzdy
zhodnocuje Clovek (specialista — soudni znalec),
ktery je] v pripade potreby obhajuje pred soudem.
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Aplikace biometrik

v komercné vyuzitelnych aplikacich pro privatni
ochranu osob a majetku

duraz se klade predevsim na rychlost pfi akceptovatelné
chybovosti.

Jejich zakladnim rysem je plné automatické zpracovani.

v administrativne-spravnim procesu, tj. identifikacni
prukazy (obCanské prukazy, pasy), fidi€ské prukazy,
apod., kde je vyzadovana rychlost a bezchybnost
verifikace osob v mezinarodnim meéritku (minimalneé v
ramci EU), v€etné maximalniho omezeni
prenositelnosti prukazu na neopravnénou osobu
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Podil jednotlivych biometrickych
aplikaci na trhu v roce 2006

19

44

(podle Rak, Roman; Matyas, Vaclay; Riha, Zdenék. Biometrie a identita ¢lovéka ve forenznich a komerénich aplikacich. 1. vyd. Praha : Grada, 2008. ISBN 978-80-247-2365-5, str. 25)
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Kritéria pro biometricke technologie

Operacni kritéria

Metodologicka, algoritmicka a bezpecnostni kriteria
Technicka kriteria

Financni kritéria

Vyrobni kritéria
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Operacni kritéria

Jedinecnost (unikatnost). Biometricke charakteristiky musi byt
dostatecCné jedinecné (unikatni), aby bylo mozné odlisit jednu
osobu od druhé s vysokym stupne presnosti a spolehlivosti

Nemeénnost. Charakteristiky (markanty), na kterych je zalozena
biometricka identifikace, musi byt v Case neménné. Optimalni je
absolutni stalost (neménnost) identifikaénich znaku po celou
dobu zivota Cloveka, v praxi se obvykle vyzaduje nhemennost
alespon po dobu od zacatku produktivniho zivota do
duchodového véku.

Meritelnost. Charakteristiky, na kterych je zalozena identifikace,
musi byt meritelné a symbolicky vyjadritelné. Musi byt dopredu
znama chybovost méreni, nez je prislusna biometricka metoda
zavedena do rutinni praxe.

Uchovatelnost. Namérené charakteristiky musi byt mozné
uchovavat (archivovat) s pfijatelnymi naklady, aniz by doSlo ke
ztrate jejich kvality.
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Operacni kritéeria (pokr.)

Spolehlivost. Proces méreni, zpracovani, ukladani a vyhodnocovani
biometrickych charakteristik musi byt dostatecne spolehlivy a kdykoli
zopakovatelny se stejnymi vysledky.

Exkluzivita. Identifikacni metoda by méla byt uplna takovym zpusobem,
aby nebyla nutna dalSi podpurna identifikaéni ¢innost (zaloZzena napf. na
jiné metodé identifikace).

Prakticnost. Uzivatel by mél byt v minimalnim kontaktu s viastnim
technologickym zarizenim. Mereni by mélo byt co nejjednodussi,
merenych a ukladanych charakteristik by melo byt co nejmene.
Pozadavky na vyskoleni uzivatele by mely byt co nejmensi.

Prijatelnost. Ziskavani, zpracovani, uchovavani a vyhodnocovani
biometrickych udaju by mélo byt pro vysoké procento lidi prijatelné
(osobné, spoleCensky, socialne, nabozensky, politicky, eticky atd.)
Nesmi se pouzivat takové technologické postupy a metody, ktere by
vyzadovaly Cast lidskeho téela, tj. provadely by zasah do jeho integrity a
jakymkoli zplusobem by poskozovaly nebo oslabovaly lidsky organizmus.

Uzivatelska privétivost. Proces snimani a vyhodnocovani nesmi byt
vtiravy
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Metodologicka, algoritmicka a
bezpecnostni kritéria

Spravnost teorie (biometrické algoritmy jsou obvykle
zalozeny na statistickych metodach modelovani,
dynamickém programovani, nebo neuronovych sitich)

Spravnost algoritmu

Bezpeclnost algoritmu

Spravnost vybéru markantu

Efektivita a zabezpeceni kddovani biometrickych dat
ZabezpecCeni databaze s biometrickymi daty
Bezpeclnost pfenosovych protokolu

Bezpecnost sitoveho a distribuovaného prostredi
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Technicka kritéria

¢as na zpracovani/vyhodnoceni markantu,
chybovost,

flexibilita,

odolnost,

efektivnost,

vykonnost,

standardizace (kompatibilita s jinymi zarizenimi),
skladovatelnost markantd,

pozadovany prostor na ulozeni a zpracovani markantu,
velikost tzv. Sablony,

presnost,

jednoduchost,

rychlost,

nezavislost na vnéjsSim prostredi
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Financni kritéria

porizovaci cena technologie,
cena instalace,

naklady spojené s uvedenim do provozu (Skoleni a
trenink obsluhy),

udrzovaci naklady,
cena navaznych systému,

cena dalsich zamyslenych zarizeni (budouciho
rozvoje systému),

cena obsluhy,
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Vyrobni kritéria

Zohlednuje se zde narocnost vyroby prislusneho
zarizeni.
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Rozdeleni biometrickych aplikaci ve
vztahu k uzivatelum a prostredi (1)

Podle toho zda uzivatel s aplikaci spolupracuje Ci
ne, rozeznavame aplikace spolupracujici a
nespolupracujici.

V pripade spolupracujicich aplikaci se predpoklada,
ze uzivatel si preje byt rozpoznan, a proto muze byt
pozadan o nejakou informaci typu vlastnictvi nebo
znalosti, na zaklade které ma byt jeho identita
prokazana.

U nespolupracujicich osob nelze takovou informaci
pozadovat, protoze se predpoklada, ze by tato
Informace mohla byt nepravdiva.
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Rozdéleni biometrickych aplikaci ve
vztahu k uzivatelum a prostredi (2)

Jestlize si uzivatel uvedomuje, ze se ziskavaji jeho
biometrické charakteristiky, mluvime o zjevne
aplikaci (napr. pristup do budov apod.).

Naopak u skrytych aplikaci neni tato skuteCnost
uzivateli znama (napr. forenzni aplikace).
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Rozdeleni biometrickych aplikaci ve
vztahu k uzivatelim a prostredi (3)

Pokud uzivatel prichazi do prfimeého fyzickeho
kontaktu s aplikaci (poklada prst na snimaci
zarizeni, diva se primo do kamery apod.) mluvime
o aplikaci aktivni.

Pasivni aplikace funguje bez primeho fyzického
kontaktu (uzivatel je napr. snimam kamerou z velké
vzdalenosti). Pasivni aplikace byvaji vetsinou
skryte.
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Rozdeéleni biometrickych aplikaci ve

vztahu k uzivatelim a prostredi (4)
Jestlize je proces identifikace kontrolovan nebo
rizen obsluhou, mluvime o aplikaci s obsluhou.
V opacnem pripade jde o aplikaci bez obsluhy.
Nekdy se pouziva téz nazev aplikace rizena Ci
nerizena uzivatelem.

Nespolupracujici aplikace musi byt vzdy
s obsluhou, spolupracujici aplikace muze byt i bez
obsluhy.
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Rozdeéleni biometrickych aplikaci ve
vztahu k uzivatelim a prostredi (5)

Za aplikace ve standardnim prostredi se
povazuji aplikace, které obvykle pracuji pri
prumeérné teploté vzduchu 20-25°C, prumérném
atmosférickém tlaku, prumérné svételnosti,
prasnosti, hlucnosti apod.

Za aplikace v nestandardnim prostredi |1ze
povazovat napriklad systémy pro pristup do budov
Z vnejsku, ktere jsou celoroCne vystaveny vnejsim
Klimatickym podminkam (mrazu, vetru, prachu,
vihkosti, intenzivnimu sluneCnimu zareni apod.)
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Rozdeleni biometrickych aplikaci ve
vztahu k uzivatelim a prostredi (6)

Pokud biometrické zarizeni komunikuje s dalsimi
vzdalenymi prvky (napr. databazemi, informacnimi
systemy apod.), se kterymi dochazi k vzajemné
vymene dat, hovorime o ofevrene aplikaci.
U otevrenych aplikaci musi byt venovana pozornost
bezpecnosti jak prenosovych kanalu, tak vzdalenych
zarizeni.
V uzavrenych aplikacich k vyméne dat
nedochazi.
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