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Pouzivané pojmy

Biometricky vzorek — odraz anatomicko-fyziologickych
nebo behavioralnich charakteristik Cloveka. Je to napr.
daktyloskopicky otisk na predmeétu, kapka krve, slina,
zvukovy zaznam, fotografie, podpis, apod.

Biometrické charakteristiky — vSechny jakymkoli
zpusobem méfitelné udaje z biometrického vzorku.

Biometrické markanty (u klasifikatori se misto ,markanty
pouziva pojem “priznaky”) — ta ¢ast biometrickych
charakteristik, ktera Ize efektivne vyuzit pro identifikaci Ci
verifikaci Clovéka.

Biometricka Sablona (u klasifikatort se misto ,,Sablona®
pouziva pojem ,obraz") — jsou to namerene hodnoty
minimalniho poctu markantu, které pIné postacuji pro
jednoznacny popis identifikovaného/verifikovaného jedince.
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Rozdil mezi identifikaci a verifikaci

v obou pripadech se jedna o zjisteni identity nejake
nezname osoby

u verifikace se ptame, zda ta neznama osoba je
skutecne ten, za koho se vydava

u identifikace se ptame, kdo ta neznama osoba je
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Verifikace

ptame, zda neznama osoba je skutecne ten, za
koho se vydava

co mame Kk dispozici
biometricke markanty t&é nezname osoby

tzv. prohlasovanou totoznost nezname osoby (tzn.
vime, za koho se tato osoba vydava)

sablonu osoby, za kterou se neznama osoba vydava

ukolem je ovérit, zda markanty neznameé osoby
jsou dostateCne podobné biometrické sablone
Clovéka, za kterého se neznama osoba vydava
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Verifikace

biometricky vzorek

nezname osoby

zpracovani
' o biometrického
databaze referencnich osob vzorku
o AV [ [ Cinisek markanty
. prohlasovana totoznos Manka riznak
Rumicais ks Rumcajs nr(;7pntanp (p y)
neznamé osoby eprezeniaceé  pna)
_ reprezentace  bpna) vytvofeni reprezentace
(biometricka Sablona) (biometrické $ablony)
Rumcajse neznamé osoby
neznama osob 1 gk T J—
el S0P@  rozhodnuti | porovnani uréeni verifi-
je/neni : s prahem kaéni mi
Rumcajs i

Biometrické a bezpeé&nostni systémy. Vlasta Radova, ZCU, katedra kybernetiky




Verifikace s vyuzitim miry podobnosti

Plomelion veorek | X ... Sablona neznamé
o — — R°...sablona osoby ¢
rumcas e e R“"ZZZiZzZ:;?:st o [ ——— eiza) G, .prohlasovana totoznost
< BEEEST | neznamé osoby
RC X O ... verifikacni prah
N V(X RC V(X,R€) ...mira podobnosti
/47;]” ~ozhodnutl ey (X,R%) . mezi Sablonou X a R¢

je-li V(X,R¢)>0, je neznama osoba akceptovana jako osoba c

je-li V(X,R¢)=0, neni neznama osoba akceptovana jako osoba ¢
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Verifikace s vyuzitim miry vzdalenosti

biometricky vzorek

neznamé osoby

databaze referen¢nich osob

IBREK

R _ prohlaSovana totoznost lanka
umcajs Rumcajs [-o e cntace hna)

C nezname osoby
reprezentace bna)

(biometricka Sablona)
Rumcajse

|

zpracovani
biometrického
vzorku

markanty
(pfiznaky)

vytvoreni reprezentace
(biometrické Sablony)
neznameé osoby

RC

X

neznama osoba rozhodnuti

porovnani D(X’ RC)I uréeni verifi-

je/neni B

Rumcajs 2 praher?._)

kaéni miry

X ... Sablona neznamé
osoby

RC¢ ...Sablona osoby c

C ...prohlasovana totoznost
nezname 0soby

© ... verifikacni prah

D(X,R°®) ...mira vzdalenosti
mezi sablonou X a R¢

je-li D(X,R¢)<0, je neznama osoba akceptovana jako osoba c

je-li D(X,R¢)=0, neni neznama osoba akceptovana jako osoba c
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Mozneé vysledky Cinnosti
verifikacniho systemu

SkuteCna Prohlasovana | Rozhodnuti
totoznost totoznost verifikacniho Vysledna situace
nezname osoby | neznameé 0soby | systemu

neznama osoba R
spravneé prijeti

je Rumcajs
Rumcajs Rumcajs
neznama osoba |[nespravneé odmitnuti
neni Rumcajs ! [(FR = false rejection)
neznama osoba [nespravné prijeti
je Rumcajs | | (FA = false acceptace)
Podvodnik Rumcajs

neznama osoba o -
neni Rumcajs . ,|SPravne odmitnuti
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Mozne chybove vysledky Cinnosti
verifikacniho systemu

Nespravné odmitnuti (false rejection — FR; ve
statistice se pouziva nazev chyba |. druhu)

systém neakceptuje neznamou osobu jako osobu,
za kterou se neznama vydava, i kdyz by |ji
akceptovat mel

Nespravne prijeti (false acceptance — FA; ve
statistice se pouziva nazev chyba Il. druhu)

system akceptuje neznamou osobu, jako osobu, za
kKterou se neznama osoba vydava, i kdyz by |ji
akceptovat nemel

Biometrické a bezpeé&nostni systémy. Vlasta Radova, ZCU, katedra kybernetiky



Stanoveni verifikacniho prahu
(pro podobnostni verifikacni miru)

rozd€leni pravdépodobnosti o
podobnostni verifikacni miry Je-ll V(X,R%)>0,
je neznama osoba

mira podobnosti akceptovana jako osoba c
mezi

reprezentacemi

je-li V(X,Re)<
riznych osob Je-li V(X,R%)<0,

neni neznama osoba

7, akceptovana jako osoba ¢

> .
P © Pea mira podobnosti

V(X,Re)

Per ... pravdépodobnost chyby zpusobené nespravnym odmitnutim
Pe, .. pravdépodobnost chyby zplsobené nespravnym pfijetim

hodnota prahu © je dana kompromisem mezi P a P,
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Stanoveni verifikacniho prahu
(pro podobnostni verifikacni miru)

mira podobnosti mezi reprezentacemi ruznych
0sob — jaka je podobnost napr. mezi fotografiemi
ruznych osob, nebo mezi hlasy ruznych osob apod.

mira podobnosti mezi riznymi reprezentacemi
téze osoby — jaka je podobnost fotografiemi téze
osoby napr. pri pohledu zpredu a z boku, nebo jaka
je podobnost mezi hlasy téhoz Clovéka v ruznych
situacich (kdyz je zdravy, kdyz je nachlazeny,
apod.)
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Verifikace (pfipomenuti)

ptame, zda neznama osoba je skutecne ten, za
koho se vydava

co mame Kk dispozici
biometricke markanty t&é nezname osoby

tzv. prohlasovanou totoznost nezname osoby (tzn.
vime, za koho se tato osoba vydava)

sablonu osoby, za kterou se neznama osoba vydava

ukolem je ovérit, zda markanty neznameé osoby
jsou dostateCne podobné biometrické sablone
Clovéka, za kterého se neznama osoba vydava
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ldentifikace

ptame, kdo neznama osoba je

co mame k dispozici
biometricke markanty t&€ neznamé osoby
sablony tzv. referencnich osob

ukolem je urcit, které z referencnich osob
markanty neznamé osoby patri
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ldentifikace

predpokladame-li, ze markanty nezname osoby
urcité patri nékteré z referencnich osob —
identifikace v uzavrené mnoziné

predpokladame-li, ze markanty nezname osoby
nikomu z referencnich osob patrit nemusi —
identifikace v otevrene mnozine
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ldentifikace v uzavrené mnozine

biometricky vzorek
neznameé osoby

zpracovani
biometrického
databaze referenénich osob vzorku
S vyuzitim miry podobnosti inisek markanty
R Manka [ rezentace (pfiznaky)
o, S UMCAJS loprezentace bna)
S = drgmax V(X , R ) _ reprezentace  pna) vytvoreni reprezentace
s=1,...S (biometricka Sablona) (biometrické $ablony)
Rumcajse neznamé osoby
S ... pocCet referencnich osob >
RY R X
R3
(IX Rl uréeni miry
v ! podobnosti 1
urceni totoznosti vybér \ lf}{ Rzi urceni miry |
" neznamé osoby | Maxima ’ podabnosti
\/(VY D3\ uréeni miry
MACAYLANY/ podobnosti
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ldentifikace v uzavrené mnozine

biometricky vzorek
nezname osoby

zpracovani
biometrického
databaze referen¢nich osob vzorku
S vyuzitim miry vzdalenostsi inisek markanty
= Manka Errezentace (pfiznaky)
. . S UMCAJS loprezentace bna)
S = dargmin D(X R ) _ reprezentace  pna) vytvoreni reprezentace
s=1,...S (biometricka Sablona) (biometrické $ablony)
Rumcajse neznamé osoby
S ... pocet referencnich osob T R?
R X
RS
D |:\)1) urceni miry :
7V vzdalenosti
uréeni totoznosti vybér uréeni miry .
" neznamé osoby | Minima { ’ } vzdalenost)
Ny D3\ ureni miry
A CATLANY vzdalenosti
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Identifikace v otevrené mnozine
S vyuzitim miry podobnosti

biometricky vzorek
neznameé osoby

zpracovani
biometrického
databaze referen¢nich osob vzorku
isek markanty
R mc'\&;'_gn.ka nrezentace (pfiznaky)
= IS leprezentace bna)
_ feprezentace  pna) vytvofeni reprezentace
(biometricka Sablona) (biometrické $ablony)
Rumcajse neznameé osoby
2
verifikagni  identifika&ni RY R R3 X
faze : faze
uréeni totoZnosti ! x V 1) urceni miry
S . ? )
neznamé osoby V(X, IR ) (1 podobnosti
porovnani | vybér /s 1~y | uréeni miry !
ek s prahem } maxima \“/\sTR7) 1 podobnosti
rozhodnuti, Ze nezna- - i \ /(Y D3 uréeni miry
ma osoba neni nikdo LACATLANY ) podobnosti

z referenc¢nich osob
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Identifikace v otevrene mnozine
S vyuzitim miry podobnosti

Najdeme

s* = argmax V (X, RS)
s=1,..,S

Je-li V(X,Rs") > O, je neznama osoba identifikovana
jako osoba s'.

Je-li V(X,Rs) £ @, neni neznama osoba nikdo z
referencnich osob.
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ldentifikace v otevrené mnozine

S vyuzitim miry vzdalenosti

biometricky vzorek
neznameé osoby

zpracovani
' o biometrického
databaze referen¢nich osob vzorku
- isek markanty
Rumca'gnlka nrezentace (pfiznaky)
J eprezentace :)na)
_ reprezentace  pna) vytvofeni reprezentace
(biometricka Sablona) (biometrické $ablony)
Rumcajse neznameé osoby
N 2
verifikaéni  identifikacni R1 R R3 X
faze : faze
|
geni 5 i 5 1|\ uréeni mi
uréeni totoznosti D(X Ihs* D‘XTR_> ni miry .
neznamé osoby N, ‘ vzdalenosti
|
porovnani ! vybér /s ~oy | uréeni miry l
et s prahem : minima \/\, N7 | vzdalenosti
rozhodnuti, Ze nezna- ; AN D3N uréeni miry
ma osoba neni nikdo A CATLANY/ vzdalenosti
z referencnich osob
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Ildentifikace v otevrené mnozine

s vyuzitim miry vzdalenosti

Najdeme

s* = argmin D (X, R9)
s=1,..,S

Je-li D(X,R®%") < @, je neznama osoba identifikovana
jako osoba s'.

Je-li D(X,R®") = @, neni neznama osoba nikdo z
referencnich osob.
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Vytvoreni databaze referencnich

sablon

WAy biometricky vzorek
Q nezname osoby

Rumcajs

databaze referencnich osob

[ Cinisek

identifikator | Manka nrezentace

Rumcajs eprezentace bna)
reprezentace bna)

nezname osoby

zpracovani
biometrického
vzorku

markanty
(pfiznaky)

(biometricka Sablona)
Rumcajse

vytvoreni reprezentace
(biometrické Sablony)
nezname osoby
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Mereni vykonnosti biometrickych
metod a zarizeni

Obvykle se pouziva nejaka mira souvisejici s poCtem
pfipadu nespravného prijeti a poCtem pfipadu
nespravneho odmitnuti.
dvojice pomerny pocet chyb nespravného prijeti
R-A(©) a pomeérny pocet chyb nespravného odmitnuti
Rer(O)
mira rovnosti chyb Rggr (angl. Equal Error Rate, zkr.
EER)

ztratova funkce Q(0O)

kfivka ROC (angl. Receiver Operating Characteristic
Curve)

krivka DET (angl. Detection Error Trade-off Curve)
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Pomerny pocet chyb nespravneho
prijeti
je odhadem pravdepodobnosti, ze system bude
akceptovat podvodnika, a pocita se podle vztahu

Rpa(O)= n;A(@)

podv

Npoav J€ POCEt Nneopravnenych verifikacnich pokusu

N=A(O) je pocCet pokusu, ve kterych systém pri
verifikacnim prahu @ akceptoval podvodnika jako
osobu, za kterou se podvodnik vydaval.
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Pomerny pocet chyb nespravneho
odmitnuti

je odhadem pravdepodobnosti, ze system ze
system odmitne opravnenou osobu, a pocita se
podle vztahu

npr(0)

nspr

Rer(0)=

Ns,r J& poCet opravnenych verifikacnich pokusu

Ne=(O) je poCet pokusu, ve kterych systém pfi
verifikacnim prahu @ odmitl opravnenou osobu
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Mira rovnosti chyb

Umoznuje ohodnotit Cinnost verifikacniho systému jedinym
Cislem

Rgpr = Rpp(Gppr) =Rpp(Gggr)

Pro urceni miry Rger Je tedy treba najit takovou hodnotu
prahu O, pro kterou se sobe rovnaji pomérny pocet chyb
nespravneho prijeti a pomerny pocet chyb nespravneho
odmitnuti (neodpovida realnym podminkam).

V praxi se verifikacni prah vétsinou nastavuje tak, ze se
sobe pomerny pocet chyb nespravneho prijeti a pomeérny
pocCet chyb nespravného odmitnuti nerovnaiji.
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Ztratova funkce

Umoznuje ohodnotit Cinnost verifikacniho systému jedinym
Cislem

Q(@)=ZFRRFR(Q)PSpr + ZFARFA(@)PpOdV

Zrr Znaci ztratu zpusobenou chybou nespravného odmitnuti
zFA udava ztratu zpusobenou chybou nespravného pfijeti

Spr je aprlornl pravdépodobnost, ze o verifikaci zada
opravnena osoba

Pooqv J€ apriorni pravdeépodobnost, ze o verifikaci zada
podvodnik

Platl PpOdV 1_Pspr'
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Krivka ROC a krivka DET

obe krivky jsou zavislosti miry R.r(©) na mire R,(0O)

kvantil R, (6)
v > 4 2 1 3 v
ROC krivka o8] -1 DET kfivka
_ _Yost 2
SEY = | 90t
© 3 | 50 :
| 60 N ) , g
= ; & | 60T , &
: 0=
1, &
. 12

6 20 40 60 80 100 1‘/5 510 20 40 60 ‘8:02.9:0 95 98
R\ (0) [%] R, (6) [%]
a) b)
cerchovana pfimka v grafech krivek ROC i DET znazornuje situaci, kdy Reg(0)=ReA(0).
Prisecik této pfimky s kfivkou ROC, popf. kfivkou DET tedy udava miru Rggg.
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Krivka ROC

Optimalni bod ROC kfivky je v levém dolnim bodu
grafu, ve kterem je mira chyby nespravneho prijeti
R-A(©) 1 mira chyby nespravnéeho odmitnuti Rex(©)
minimaini.

Cim vice se kfivka tomuto bodu bliZi, tim je
prislusny biometricky systém lepsi.

Nevyhodou krivky ROC vsak je, ze pokud do
jednoho grafu nakreslime krivky nekolika
biometrickych systému, budou tyto krivky zejména
pro malé hodnoty R-,(©) nebo Re;(O) prilis
nahusténé a tudiz tézko rozlisitelné.

Biometrické a bezpeé&nostni systémy. Vlasta Radova, ZCU, katedra kybernetiky 28



krivka DET

umoznuje odstranit nevyhody krivky ROC

na osach krivky DET opéet uvadi pomerny pocet chyb
nespravneho prijeti R,(6) a pomerny pocet chyb
nespravneho odmitnuti R.z(&) , ve skutecnosti se ale
na osy vynaseji hodnoty kvantild normovaného
normalniho rozdéleni, které témto pomérnym poctum
chyb odpovidaji

protoze hodnoty kvantilu se na osy vynaseji v linearnim
meritku, je meritko os vyjadrujicich pomerny pocet
chyb nelinearni

dusledkem pak je, ze krivky reprezentujici jednotlivé
biometricke systemy verifikace recnika jsou snaze
odlisitelne
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