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Historie

Archeologické dukazy o pouzivani otisku prstu

k identifikaci jsou jiz z doby 6-7 tisic let pred nasim
letopoétem (Cina, obchodni zaleZitosti)

V Evropé jsou prvni zdokumentovane vedecké udaje o
otiscich prstu az z roku 1686 (Marcello Malpighi, italsky
leékar, profesor anatomie na Bolonske universite)

K vyzkumu v oblasti otisku prstu prispél i Jan
Evangelista Purkyne (1787-1869), ktery rozlisoval 9
zakladnich daktyloskopickych vzoru: pficné zahyby,
stfedni podélny pruh, Sikmy pruh, sikmy zaliv, mandle,
spirala, elipsa, kruh, zdvojeny vrcholek
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Princip

I
= Princip rozpoznavani vychazi z existence

papilarnich linii na nekterych castech lidskeho tela
— na vnitfni strané prstu rukou, na dlanich, na
spodni strané prstu nohou a na chodidlech.
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Princip

Papilarni linie jsou souvisle vyvysene casti pokozky
dosahujici vysky 0,1 — 0,4 mm a sirky 0,2 — O0,7mm.
Kromé nékterych lidoopu se papilarni linie jen zcela
vyjimecné objevuiji i u jinych savcu (napf. koaly)
Nauka o obrazcich papilarnich linii se nazyva
daktyloskopie

z rectiny daktylos = prst, skopein = vidéet
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Zakladni daktyloskopicke zakony

Na svéte neexistuji dva jedinci, ktefi maji absolutné shodné
obrazce papilarnich linii.
Matematicko-statistickymi vyypocty bylo prokazano, ze variace papilarnich
obrazcu jsou velmi rozmanité. Teoreticky je moznych cca 64 miliard rdznych
variant obrazcu. Tzn. pfedpoklada se, Ze je prakticky nemozné, aby na

zemeékouli existovali dva ruzni lidé s naprosto stejnymi obrazci papilarnich
linii.

Obrazce papilarnich linii jsou po cely zivot relativné neménné.
Papilarni linie se u Clovéka zacinaji tvofit ve Ctvrtém meésici embryonalniho
vyvoje. BEhem rustu, hubnuti a starnuti se muze pokozZka ruzné protahovaz

a posévat vraskami. Samotny tvar, sled, navaznost a poloha papilarnich linii
pokozky by méla zustat nemenna.

Obrazce papilarnich linii jsou trvale neodstranitelné, pokud neni
odstranéna zarodecna vrstva pokozky.
Spalenim, sedfenim nebo sefiznutim povrchové vrstvy kiize se papilarni
linie odstrani pouze doCasne, po kompletnim zahojeni pokozky jsou sejmute
otisky totozné s otisky sejmutymi pred poranénim.
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Zakladni daktyloskopicke markanty

kratka linie — papilarni linie ve tvaru usecky lezici
uprostred dvou rovnobeznych primek papilarnich
linti

___.---:-———_

-_ﬁ

zacCatek, konec — papilarni linie majici tvar
poloprimky

S ———————
_-_-_--
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Zakladni daktyloskopicke markanty

hacek — rozdvojeni papilarnich linii tak, ze jedna
linie neni delSi nez 3 mm

_——-"_)‘\

mustek — dvé papilarni linie jsou spojeny dalsi,
ktera vSak neni delsi nez 3 mm

A
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Zakladni daktyloskopicke markanty

Kfizeni — prekrizeni 2
papilarnich linii

zdvojeni — ke zdvojeni
dochazi u 2 paralelnich

papilarnich linii; jedna /
protilehla dvojice je

prerusena, u druhé
dochazi k propojeni /

protilehlych linii
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Zakladni daktyloskopicke markanty

posunuti — jednoducha papilarni linie je prerusena
a oba konce jsou vyhnuté smerem ven

—_——————

dvojita vidlice — papilarni linie se rozdvojuje ve dve,
které jsou delsi nez 3 mm a jsou priblizne paralelni

—
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Zakladni daktyloskopicke markanty

trojita vidlice — analogicka ke dvoijité vidlici s tim, ze
papilarni linie se roztrojuje

—<

teCka — samostatne stojici papilarni linie ve tvaru
tecky, v nejblizsim okoli nejsou zadné papilarni linie

--_--_7_——-_-
e ———————
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Zakladni daktyloskopicke markanty

oCko — papilarni linie jsou spojeny do kruhu ne
vetsim nez 3 mm

-—5-_0-_-.’

ostruvek — vétSi obdoba oCka, kruhova oblast je
vétSi nez 3 mm a mensSi nez 6 mm (uvnitf ostruvku

nesmi nic byt) :
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Zakladni daktyloskopicke markanty

ostr_L‘]vek S c“;érkou —
papilarni linie ne dels$i nez 6 -~_e_—-—"’
mm uzavrena do kruhovéeho

prostoru

uzavrena smycka — mezi

_F
dvéma nebo vice e
papilarnimi liniemi je
vytvoren prazdny prostor

specialni markanty — zfidka
se vyskytujici markanty, 5.

napr. otaznik uzavreny do
nepravidelného tvaru
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Identifikacni hodnoty nekterych
daktyloskopickych markantu

Trojita vidlice 3,7
Krizeni 3,1
Zdvojeni 2,6
Mustek 2,3
Posunuti 2,4
Ocko 2,4
Hacek 2,1
Kratka linie 2,0
TecCka 1,7
Dvojita vidlice 1,3

Zacatek, ukonceni 1,0



Daktyloskopicke markanty

Jednotlivé daktyloskopické markanty se nevyskytuji
v daktyloskopickych stopach ve stejném poctu. To
znamena, ze jednotlivé daktyloskopicke markanty
maji ruznou identifikacni hodnotu, kterou lze
vyjadrit vztahem

I = —logn,
kde | je identifikacni hodnota datyloskopickeho
markantu a

n je Cetnost vyskytu markantl na 1 mm?.
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Daktyloskopicke markanty

Pro stanoveni minimalniho poCtu markantu, které
jsou zapotrebi k urCeni vzajemné shody mezi
otiskem prstu 2 osob, Ize vyuzit vztah

1
P = —logﬁ = log N,

P je soucet identifikacnich hodnot jednotlivych
charakteristickych znaku ve sledovaném otisku,

[V 4

N je pocet otisku prstu vSech zijicich osob.

Vezmeme-li v uvahu, ze na Zemi zilo k 8. 9. 2019
na Zemi cca 7,597miliard lidi, kteri maji celkem
7,597-10°-10 otisku prstu, dostaneme P=10,88.
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Pocitacové vyhodnocovani otisku
prstu - verifikace

- biometricky vzorek

neznameé osoby

|

zpracovani
biometrického
databaze referencnich osob vzorku
) ) ) inisek markanty
s ~ prohlasovana totoZnost = lanka (pfiznaky)
umcajs umcajs
. neznamé osoby Plenrezentace  bna)
C _ reprezentace bna) vytvoreni reprezentace
(biometricka Sablona) (biometrické $ablony)
Rumcajse neznameé osoby
Re X
. , C)
”ezr'jzf/’,’f;,;:'is‘)ba rozhodnuti | porovnani l/(X, R uréeni verifi-
R . s prahem kacni miry
umcajs (~)

X ... Sablona neznamé
osoby

Re ...Sablona osoby ¢

c ...prohlasovana totoznost
nezname osoby

@ ... verifikacni prah

UX RC) ...mira podobnosti
mezi Sablonou Xa R¢

je-li UX RE)> O, je neznama osoba akceptovana jako osoba ¢

je-li UX R)<E, neni neznama osoba akceptovana jako osoba ¢
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Pocitacové vyhodnocovani otisku
prstu — identifikace

biometricky vzorek
nezname osoby

zpracovani
— e biometrického
VAT s Vs - atabaze rererencnicn 0so vzorku
S vyuzitim miry vzdalenosti
= k. isek markanty
o : S =98 bprezentace (pFiznaky)
S = argmln D (X; R ) Rumcajs eprezentace bna)

s=1,..S _ reprezentace  pna) vytvofeni reprezentace
. Lo (biometricka Sablona) (biometrické $ablony)

S ... pocCet referencnich osob Rumcajse neznamé osoby

R| R = X

W) uréeni miry
a . ’
i vzdalenosti
urCeni totoznosti vybér uréeni miry
A . . 9
neznamé osoby | MInNima E(ﬂkﬂe ) vzdalenosti
‘—%FR:%— urceni miry
Y vzdalenosti
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Pocitacové vyhodnocovani otisku
prstu

sejmuti otisku

predzpracovani obrazu otisku prstu
nalezeni a extrakce markantu
porovnani otisku

rozhodnuti
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Snimani otisku prstu — kontaktni
snimace

optické — zdroj svetla osvetli plochu prstu
prilozeneho na desku senzoru, odrazene svetlo je
snimano kamerou. Mnozstvi odrazeneho svetla
zalezi na hloubce papilarnich linii a brazd, papilarni
linie odrazeji svetlo vice, brazdy méne.

kapacitni — senzor je tvoren z velkého poctu
vzajemne odizolovanych vodivych ploch, jejichz
jemnost je vyssi nez jemnost papilarnich linii.
Dotykem prstu papilarni linie ,premostuji” jednotlive
vodivé plosky, brazdy pusobi jako izolant. Méfi se
napeti a kapacitni ubytky mezi jednotlivymi
vodivymi ploskami.
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Snimani otisku prstu — kontaktni
snimace

optoelektronické — maji 2 zakladni vrstvy. Vrstva, na
kterou se priklada prst emituje po dotyku svetlo, ktere je
zachyceno druhou vrstvou s fotodiodami, ktere
prevadeji svetelny obraz na obraz elektronicky.

tlakové — povrch snimace je tvoren piezoelektrickym
materialem, ktery tlak prevadi na elektricky signal.
Papilarni linie vytvareji na snimaci vetsi tlak, nez
papilarni brazdy.

teplotni — snimac je tvoren pyrolektrickou bunkou.
Princip je zalozen na faktu, ze papilarni linie dotykajici
se snimace vyzaruji vice tepla, nez papilarni brazdy,
ktere jsou od povrchu snimace vice vzdaleny.
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Snimani otisku prstu — bezkontaktni
snimace

optické — princip je podobny jako u optickych
kontaktnich snimacu, svételny paprsek vSak
dokaze snimat daktyloskopicky otisk na vzdalenost
30 az 50 mm.

ultrazvukoveé — princip je podobny jako u optickych
snimacu, misto svételného paprsku se vSak
pouziva ultrazvukovy signal..

Biometrické a bezpec¢nostni systémy. Vlasta Radova, ZCU, katedra kybernetiky 21



Predzpracovani obrazu otisku prstu

pouzivaji se metody zpracovani digitalizovaneho
obrazu; smyslem je zvyraznit kresbu papilarnich
linii, zvetsSit kontrast v plastické kresbe otisku a
odstranit vSechny nezadouci sumy (tj. nekvalitni
nebo necitelné oblasti, nerealné nebo faleSné
markanty, jizvy apod.)

Biometrické a bezpec¢nostni systémy. Vlasta Radova, ZCU, katedra kybernetiky

22



Nalezeni a extrakce markantu

Vétsina softwarovych aplikaci vyuziva pouze
nejjednodussi daktyloskopické markanty — zacatek
a konec papilarni linie a dvojitou vidlici.

Mnozina nalezenych markantu tvori
biometrickou sablonu
daktyloskopickeho otisku. ~
NejCasteji pouzivana sablona je /

tvorena grafickym pospojovanim
jednotlivych markantu
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Porovnani sablon

Pri porovnani se ztotoznuje prave sejmuta sablona
otisku prstu se sablonami ulozenymi v referencni
databazi.

Porovnavaji se jednotlivé markanty a markanty,
které s nimi sousedi.

Porovnani konci, pokud byly porovnany vsechny
kombinacni moznosti markantu a jejich sousedu
nebo pokud byla nalezena shoda v dostateCnéeém
pocCtu markantu.
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Detekce zivosti otisku prstu

Otisky prstu cizi osoby Ize snadno ziskat z
predmeétu, kterych se tato osoba dotykala. Pak je
mozne vyrobit otisk prstu umele.

Moznosti detekce zivosti otisku prstu:
detekce potu
vyuziti spektroskopickych vlastnosti lidské kuze
ultrazvuk
teplota
zmeny pri pritlaku prstu
elektrické vlastnosti kuze...
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Rozpoznavani osob pomoci

geometrie ruky

Prvni zarizeni tohoto typu bylo vyvinuto v 70. letech
20. stoleti a bylo zalozeno na méreni delek

jednotlivych prstu ruky (tj. 1D méreni).
Dalsi vyvojova rada pracovala s 2D technologii, kdy
se méfila délka a Sifka vSech prstu jedné ruky.

V soucasnée dobe se pouziva 3D mereni, kdy se
meéri delka, Sifrka a vyska prstu jedné ruky.
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Rozpoznavani osob pomoci
geometrie ruky

Predpoklada
se, ze
kombinace
delky, sirky a
vySky prstu
jedné ruky
(pouziva se
prava ruka) a
jejich tvar (t].
obrys,
kontura), jsou

A. K. Jain, A. Ross, S. Pankanti. A Prototype Hand Geometry-based Verification

Jed I necne . System. In Proc. of 2nd Int’l Conference on Audio- and Video-based Biometric
Person Authentication (AVBPA), Washington D.C., pp.166-171, March 22-24,

1999.
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Rozpoznavani osob pomoci
geometrie ruky

Vyhodou je, ze identifikacni charakteristiky ruky se
od dospelosti nemeéni. Pripadné zmeny jsou
zpusobovany bud zménou tloustky prstu a dlané
jako takove, nemocemi (napr. artritida), nebo urazy.

Metoda se pouziva vyhradné v komercne
bezpecnostni sfére (pristup do budov apod.)
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Dekuji za pozornost
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